PODER JUDICIARIO DO ESTADO DE MINAS GERAIS
Justica de Primeira Instancia
Comarca de Belo Horizonte / 10? Unidade Jurisdicional Civel - 28° JD da Comarca de Belo Horizonte

Avenida Francisco Sales, 1446, Santa Efigénia, Belo Horizonte - MG - CEP: 30150-224

PROJETO DE SENTENCA
PROCESSO: 5169829-76.2023.8.13.0024

recormente: [

REU/RE: FACEBOOK SERVICOS ONLINE DO BRASIL LTDA

Dispensado o relatério, nos termos do art. 38 da Lei 9.099/95.

— ajuizou a presente agéo em face de FACEBOOK SERVICOS
ONLINE DO BRASIL LTDA., alegando que, em 24/04/2023 a sua conta na rede social Facebook
foi hackeada; que a conta foi permanentemente desativada pela ré; que as contas @ a

& no Instagram também foram excluidas pela demandada, pois estavam
vinculadas a conta do autor junto ao Facebook.

Pede a concesséo de tutela antecipada de urgéncia, reativacéo das contas - e

- na rede Instagram, a reativacdo da conta na rede

Facebook ou, ao menos, a disponibilizagdo do seu contetdo ao promovente, inversdo do 6nus da
prova, bem como indenizacédo por dano moral e material.

A tutela antecipada foi deferida no ID n. 9883847142.

Em defesa, o réu requer a extingdo do feito pela perda de objeto e requer a improcedéncia dos
pedidos.

Realizada audiéncia de conciliagdo néo foi possivel a autocomposicéo.
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A parte autora impugnou a contestacéo no ID n. 10086605504.

Né&o havendo outras provas a produzir, os autos vieram conclusos.

Decido.

O réu argui preliminar de falta de interesse de agir pela perda de objeto, ao argumento de que
procedeu com a reativagéo das contas @ > na plataforma
Instagram.

Deve ser afastada a preliminar suscitada, eis que o autor relata que tentou resolver de forma
extrajudicial a situacdo, sem lograr éxito, havendo, assim, a necessidade da intervencéo
jurisdicional para a solucéo da controvérsia.

Ademais, foram formulados outros pedidos em face da suplicada, os quais seré&o analisados em
sua integralidade por esse MM. Juizo.

Rejeita-se a preliminar.

Presentes as condicGes da acéo e os pressupostos processuais, a acéo esta apta ao julgamento
e passa-se a analise de mérito.

A parte autora pugna pela inverséo do énus da prova.

A esse respeito, imp8de consignar que o microssistema legislativo consumerista estabelece a
inversdo do 6nus da prova como mecanismo destinado a contrabalancear a hipossuficiéncia
juridica do consumidor em relacéo ao fornecedor, de forma a facilitar a obtencéo de provas que a
ele seriam inacessiveis ou muito dificeis de produzir.

Todavia, esta inversdo ndo é automatica, nem implica na procedéncia do pedido, tampouco
isenta o autor da obrigac&o de produzir as provas que estdo ao seu alcance para demonstrar o
fato constitutivo de seu direito.
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No caso dos autos, tem-se que a questéo controvertida ndo necessita de inversdo do énus, e a
prova deve se dar de acordo com a regra geral prevista no artigo 373, incisos | e Il do CPC,
cabendo a suplicada demonstrar fato impeditivo, modificativo ou extintivo ao direito pretendido.

Analisando detidamente o feito, verifica-se que a pretensdo autoral merece parcial acatamento.

! ;
Sustenta a parte autora que em abril de 2023 sua conta @ . na rede Facebook foi
hackeada e que, como consequéncia, o promovido cancelou o acesso as contas
{‘ﬁ\; vg na rede Instagram.

Em defesa, a demandada afirma que a suspensdo do acesso ndo decorreu de culpa ou
responsabilidade da empresa, mas do comprometimento do perfil do autor no Facebook e nas
demais contas vinculadas.

Pois bem. Compete ao administrador da rede social implementar mecanismos para impedir
ataques cibernéticos as contas dos usuarios, sob pena de restar configurada falha do seu dever
de seguranca.

No caso em comento, a suplicada ndo demonstrou ter adotado quaisquer mecanismos de
segurancga para assegurar a protecéo da conta do promovente, dnus de prova que Ihe competia,
a teor do artigo 373, inciso Il do CPC e do qual n&o se desincumbiu.

Verifica-se que a ré tampouco apresentou indicios de que o consumidor violou os termos de uso
da rede social, que né&o ativou a verificacdo em duas etapas ou que concorreu para o acesso nao
autorizado de terceira pessoa as suas contas.

Ressalte-se que tampouco foi justificado o bloqueio das contas do autor no Instagram, posto que
o hacker comprometeu somente a conta registrada na plataforma Facebook, o que demonstra a
conduta abusiva da ré.

Em face da aptiddo para a producdo da prova pelo fornecedor de servicos, caberia a
administradora da rede social demonstrar os fatos impeditivos ao direito autoral, o que ndo restou
verificado.

As informactes pessoais do promovente consistem em dados sigilosos e que se encontravam em
posse da demandada, de modo que o acesso ndo autorizado de terceiros aos referidos dados
configura evidente falha na prestacéo de servigos da ré.

Nos termos do art. 14 do CDC, a prestadora de servigcos responde objetivamente pelos danos
causados aos consumidores, ou seja, independentemente de culpa, bastando a comprovacéo do
efetivo prejuizo e do nexo de causalidade entre este e a conduta.

Nesse aspecto, verifico que a conduta da suplicada gerou na parte autora desgastes, transtornos
e sensacdo de impoténcia, que transcende o aborrecimento cotidiano e caracteriza ofensa a
direito imaterial.

O impedimento de utilizagéo de rede social em decorréncia de erros na prestacdo de servicos da
suplicada, a qual permitiu a invasédo da conta por terceiro ndo autorizado e procedeu com o
bloqueio injustificado das demais contas pertencentes ao promovente, configura ato ilicito, que
enseja reparacao.

As redes sociais, na atualidade, possuem importancia notéria para o dia a dia das pessoas,
revelando-se ferramenta de comunicacéo, diminuicéo das distancias entre os povos e para
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fomento de conhecimento.

A perda/suspenséo abrupta e ilegitima de conta em rede social que era utilizada regularmente
pela parte autora por longo periodo de tempo afeta interesse de cunho imaterial, conectado a
manifestacdo da subjetividade humana e, por conseguinte, autoriza a configuracdo do dano
moral.

Acerca do tema, menciono o entendimento jurisprudencial:

EMENTA: APELAQE.O CIVEL - AQAO INDENIZATORIA
-RESPONSABILIDADE CIVIL POR RISCOS CIBERNETICOS - REDE
SOCIAL - INVASAO DE CONTA EFETUADA POR "HACKER" -
EXCLUSAO DAS PUBL!CAQ@ES ANTIGAS DA TITULAR DO PERFIL -
AUSENCIA DE PRONTA RESOLUQAO DO FATO PELA PLATAFORMA,
PARA A RECUPERAQAO DA CONTA, DEPOIS DE CUMPRIDOS OS
PROCEDIMENTOS ADMINISTRATIVOS NECESSARIOS PARA TANTO -
LESAO EXTRAPATRIMONIAL - CONF!GURA(;AO - QUANTUM
REPARATORIO - CRITERIOS DE ARBITRAMENTO.

- A responsabilidade civil do provedor pela conduta dos invasores das
contas dos seus usudrios é objetiva, ja que incumbe aquele a
implantacdo de seguranca efetiva e satisfatéria contra 0s riscos
cibernéticos do empreendimento.

- A inexisténcia da gestdo dos riscos ocorridos no meio virtual, e da
adocdo de mecanismos adequados fornecidos pela rede social aos
seus usudrios, indicando postura negligente e impetrita que possibilita
a atuacdo de "hackers”, invadindo o perfil de quem utiliza a plataforma
como ferramenta de trabalho, sem que haja a pronta resolucdo do
fato, com a recuperacdo da conta pelo seu titular, materializa pratica
deflagradora de dano moral.

- No arbitramento do valor da indenizagdo por dano moral devem ser
observados os critérios de moderagdo, proporcionalidade e razoabilidade,
em sintonia com o ato ilicito e suas repercussdes, como, também, com as
condi¢bes pessoais das partes e os parédmetros jurisprudenciais.

- A reparagédo pecuniaria ndo pode servir como fonte de enriquecimento do
indenizado, nem consubstanciar incentivo a reincidéncia do responsavel
pelo ilicito. (TJMG - Apelagéo Civel 1.0000.20.476356-9/001, Relator(a):
Des.(a) Roberto Vasconcellos , 172 CAMARA CIVEL, julgamento em
26/11/2020, publicagdo da sumula em 27/11/2020) (Destaquei)

Em relacé&o ao valor indenizatdrio, a jurisprudéncia tem primado pela aplicagéo dos principios da
razoabilidade e da proporcionalidade no seu arbitramento.

O valor deve ser suficiente para compensar o dano moral sofrido, bem como deve incutir na parte
requerida o desestimulo quanto & repeticdo de condutas ensejadoras de danos & esfera da
personalidade.

E bem de ver, ainda, gue a indenizacdo n&o pode alcancar valor excessivo, gerando
enriquecimento sem causa, mas também n&o pode se revelar mdodica a ponto de se tornar
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ineficaz quanto aos fins acima indicados.

Considerando os fatos, a natureza e extens&o da lesdo provocada, entendo que o valor de
R$3.000,00 (trés mil reais) é suficiente e adequado para compensar o dano moral sofrido.

E devida, ainda, a reativacédo da conta _a na rede Facebook, no prazo de 05 (cinco)
dias, sob pena de multa diaria desde ja fixada em R$200,00 (duzentos reais), limitada a
R$20.000,00 (vinte mil reais).

Ressalto que para possibilitar o cumprimento da obrigacéo de fazer pelo demandado, cabera ao
promovente informar nos autos, no prazo de 05 (cinco) dias, e-mail seguro e diverso do cadastro
inicial para envio de link de reativacdo do acesso.

Prejudicada a analise do pedido de reativacéo das contas—

na rede Instagram, posto que o promovente confirma que restabeleceu o acesso, conforme
verificado no ID n. 10086605504.

Quanto ao pedido de indenizacdo material pelos prejuizos experimentados pelo autor vinculados
as suas atividades profissionais, entendo pela improcedéncia, eis que ele ndo logrou éxito em
demonstrar que perdeu a assinatura de contratos e a contratacdo de shows em decorréncia da
conduta imputada a ré, ndo se desincumbindo do 6nus que Ihe competia a teor do artigo 373,
inciso | do CPC.

Diante do exposto, confirmo a decis&o de urgéncia de ID n. 9883847142 e, com fundamento no
artigo 487, inciso | do CPC, julgo parciaimente procedentes os pedidos contidos na inicial, para
condenar a requerida a pagar ao promovente indenizagdo por danos morais no importe de
R$3.000,00 (trés mil reais), corrigido monetariamente pelos indices da corregedoria do Eg. TIMG,
acrescido de juros de mora de 01% ao més, ambos desde o arbitramento; e condenar a
demandada a reativar o dominio - na rede social Facebook, no prazo de 05 (cinco)
dias, sob pena de multa diaria desde ja fixada em R$200,00 (duzentos reais), limitada a
R$20.000,00 (vinte mil reais).

Desde ja fica o autor intimado a apresentar, no prazo de 05 (cinco) dias, endereco de e-mail
diverso ao das contas objeto da lide, a fim de possibilitar o cumprimento da obrigac&o de fazer
pela demandada.

Sem custas e honorarios advocaticios, conforme o disposto no art. 55 da Lei n. 9.099/95.

Publicar. Registrar. Intimar.

Com o transito em julgado, nada sendo requerido, ao arquivo.

Belo Horizonte, 18 de outubro de 2023
BARBARA FERREIRA CANGUSSU
Juiz(iza) Leigo

SENTENCA
PROCESSO: 5169829-76.2023.8.13.0024

seconsrs [

REU/RE: FACEBOOK SERVICOS ONLINE DO BRASIL LTDA

MNumero do documento: 23101910535843900010089474232
https://pje.timg.jus.br443/pje/Processo/ConsultaDocumento/listView.seam?x=23101910535843900010089474232 L
Assinado eletronicamente por. ELISABETE GARCIAS MOREIRA - 19/10/2023 10:53:58 Num. 10093396663 - Pag' ¥




Nos termos do art. 40 da Lei 9099/95, homologo o projeto de sentenga para que produza os seus juridicos e legais
fundamentos.

Belo Horizonte, 18 de outubro de 2023
ANA CRISTINA VIEGAS LOPES DE OLIVEIRA
Juiz de Direito
Documento assinado eletronicamente
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